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AG Amicales des HP des anciens de CAPG 2025
FRAUDE & CYBERSÉCURITÉ 
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Notre objectif 

Vous aider à mieux comprendre les risques liés 

à la fraude et vous accompagner pour adopter 

les bons réflexes de sécurité 
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Un monde de plus en plus connecté 
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29 milliards  

67% 

soit 5,35 milliards

 

de la population mondiale utilisent internet 

de la population mondiale utilise des réseaux sociaux 

d’objets connectés d’ici 2030 

63%  

soit 5,04 milliards 
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…générateur de nouvelles menaces
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1 sur 250 

278 770 

30 

infractions liées au numérique enregistrées par les forces de sécurité intérieure
(+40% d’atteintes numériques en 5 ans)  

une plainte sur 250 faits, tentés ou commis

hôpitaux français ont subi des cyberattaques par rançongiciel sur les 

2 dernières années 

160 milliards de spams inondent nos boites mail chaque jour 
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Scénarios des fraudes aux moyens de paiement
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Des scénarios de plus en plus élaborés et complexes qui 

intègrent différentes techniques pour manipuler leurs victimes  

Des points communs :

- Récupérations d’informations personnelles 

- Mise en confiance & en stress

- Urgence  

- Manipulation  
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D’où vient la fraude ? 
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Dans 98 % des cas…c’est nous tous !!

Phishing

Smishing

Spoofing

Vishing

Quishing 
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Exemple concret d’ingénierie sociale : Comment les faux conseillers bancaires vous poussent 
à la faute 
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A l’origine 

C’est un escroc 

Tromperie du virement de compte à compte

Il vous fait faire des manipulations pour annuler le virement → En fait vous le validez et 

vous réalisez vous-même des opérations à son profit !   

Données (Identité, date de naissance, IBAN….)

Prélèvements → Surveillance comptes

Code Secret         Date de naissance   

Votre conseiller ou employé du Service Anti-Fraude vous appelle 

Alerte sur opérations anormales → virement frauduleux

 

CONFIRMATION = VALIDATION

JAMAIS d’ANNULATION  
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Les étapes de l’arnaque 
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NE COMMUNIQUEZ JAMAIS A PERSONNE VOS 

DONNEES BANCAIRES ET AUTRES CODES 

CONFIDENTIELS

VALIDATION = PAIEMENT

JAMAIS ANNULATION 
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La fraude star des fins d’années  

Document à usage strictement interne - Ce document est la propriété exclusive de CAPG et ne peut être utilisé ou reproduit qu’avec l’autorisation écrite de CAPG 

Votre colis est en attente

ou

ne rentre pas dans votre boite 

à lettre  
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Les fraudes du moment  
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La fraude au faux coursier La fraude au virement

Vous recevez un message avec un nouveau  RIB 

C’est un escroc qui se fait passer pour un artisan, 

un fournisseur ou même un proche… 

Vérifier avant d’agir en appelant la personne ou 

organisme (via n° de téléphone habituel et pas 

celui mentionné sur le message) 
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Arnaque aux faux placements financiers 
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Source : Que choisir 24/02/2020 

Un placement à taux exceptionnel, 

garanti et net d’impôt !!

Site internet rassurant

Site frauduleux escroc ; Tout est faux !  

Vous ne récupérerez 

jamais votre argent 

Ne versez pas d’argent, ne donnez 

pas votre n° de carte ni votre RIB.

Il n’existe pas de placement miracle à forte 

rentabilité sans risque 
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A retenir 
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https://www.credit-agricole.fr/ca-pyrenees-gascogne/particulier/cybersecurite.html
https://www.credit-agricole.fr/ca-pyrenees-gascogne/particulier/cybersecurite/bonnes-pratiques.html
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Bonnes pratiques : Protéger ses appareils 
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Son ordinateur Son téléphone 
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Les 10 commandements pour vos mots de passe
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Nos services pour votre sécurité
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La CELLULE 
FRAUDE AUX MOYENS DE PAIEMENT

Une équipe de 14 experts basée à Tarbes pour prévenir et être à vos côtés 
en cas de fraude

SOS Carte / Virement 
09 69 39 92 91

(prix d'un appel local) 
disponible 7j/7 et 24h/24

Surveillance 

& Détection 

Traitement 
Prévention SMS Interactif 

Détection des 

connexions 

atypiques 

Détection des 

opérations 

atypiques 

Authentification 

Forte 

Nos agences CAPG et 

votre conseiller habituel 
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Accompagnement / Sensibilisation 
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Le site cybermalveillance.gouv.fr est le dispositif 

national français d’assistance aux victimes de 

cybermalveillance, lancé par le gouvernement. Il a été 

créé pour informer, prévenir et assister les particuliers, 

entreprises et collectivités confrontés à des actes de 

cybermalveillance, c’est-à-dire tout type de menace ou 

attaque informatique (virus, arnaques, piratages, etc.).

https://www.cybermalveillance.gouv.fr

https://www.cybermalveillance.gouv.fr/
https://17cyber.gouv.fr/


NOM OU LOGO

Fraude & Cybersécurité
Rencontres Sociétaires 2025

Merci de votre
attention
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ANNEXES
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Exemple de mail frauduleux 
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Exemple de mail frauduleux 
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Exemple SMS Frauduleux
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Faux sites internet 
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Sécurité & Mot de Passe
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Les actions de la Caisse Régionale 
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Notre Espace Sécurité La Newsletter 
Cyber Sécurité

Plus proche de 
nos clients

https://www.credit-agricole.fr/ca-pyrenees-gascogne/particulier/cybersecurite.html
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