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X

PYRENEES
GASCOGNE

ici el ensemble tous acteurs de notre territoire

Notre objectif
Vous aider a mieux comprendre les risques liés
a la fraude et vous accompagner pour adopter
les bons réflexes de sécurité
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Un monde de plus en plus connecté

67%
soit 5,35 milliards de la population mondiale utilisent internet

63% . . . , .
de la population mondiale utilise des réseaux sociaux

soit 5,04 milliards

29 milliards d’objets connectés d’ici 2030

‘ . o . R e 'l PYRENEES
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...générateur de nouvelles menaces

160 milliards de spams inondent nos boites mail chaque jour

Infractions liees au numerique enregistrees par les forces de sécurité intérieure
(+40% d’atteintes numériques en 5 ans)

une plainte sur 250 faits, tentés ou commis

hopitaux francais ont subi des cyberattaques par rancongiciel sur les
2 dernieres années

- e |
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Scénarios des fraudes aux moyens de paiement

Des points communs :

Des scénarios de plus en plus élaborés et complexes qui
integrent différentes techniques pour manipuler leurs victimes

Récupérations d’'informations personnelles
Mise en confiance & en stress

Urgence d
Manipulation & P
< 9

-

. <
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D’ou vient la fraude ?

"|.E;~
wﬂlm“ Dans 98 % des cas...c’est nous tous !!

FAIBLE

LINGENIERIE

SOCIALE OU -
LART DE LA / -
MANIPULATION

) LES TIERS DE
Spoofing CONFIANCE

. - |
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Exemple concret d’ingénierie sociale : Comment les faux conseillers bancaires vous poussent

a la faute

A l'origine

ﬁee — Données (ldentité, date de naissance, IBAN....)

Prélevements - Surveillance comptes

Code Secret * Date de naissance

Votre conseiller ou employé du Service Anti-Fraude vous appelle
EN APPARENCE ploy PP

4 L Alerte sur opérations anormales - virement frauduleux

C’est un escroc

Tromperie du virement de compte a compte
Il vous fait faire des manipulations pour annuler le virement - En fait vous le validez et
vous réalisez vous-méme des opérations a son profit !

CONFIRMATION = VALIDATION
JAMAIS d’ANNULATION

. o - |
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Les étapes de I’arnaque

(R ¥ ue] IO wqre ,qS *T:loq = Iqs)( \"wq_xk. ak‘)‘.
tm bgn.credentl W Vi =2 ::atw i ﬁﬁﬂ‘ 99"War,‘,\9 ”":;)‘nm h‘ ’
als na 8,789 Sah
/l {kg d: me“”‘@ [UCR Stat
asf:'lpt SIC= add%es:[lgg:fmewﬁt =S e&m;‘&
SCript res oS- denial /1 scry oy

E#INput Falee - LITUe] {Punkng (o
i ..wt Se fur Ction bg?d.#
cw [t alse function ged: # ! »

rue] { ?unknown) M#4:80a7.

SCript src= [true] local,
confi
Ut  <chain>= {d fo#6 mn4: hr;um

e On vous y demande 0,99 €
Pt Src= address [status?) code<

Un SMS vous invite a de frais d’envoi. Vous ne

F .- renouveler votre carte

ccess:dental // script src=[error] «caine 8 humts sy recevez pas de carte mais
- [true] (?u‘i(nown} m#4:80ar:/  status. omm ue')add.s]t m.u:fm e vna'e et vous dl”ge vers les GSCI'O‘CS ré(-up'erent VoS
= [true Lconfl  (245,23,068,789, K.command]#»a  ss:status frue) . A un faux site Amell.fr. P 3 ¥ 1
ot 1A mt]iogisgofzn nramecing-spe S e Tt TP ()= § coordonnées bancaires.
en

Hion logineredentials (ogged:  putnew(=O)  § ln e (el

atus?] code< tf

e, 90
/! SCﬂpt S —— t src=[erro ici de bogged ¢ r)m:?m 'ﬂ:" //f':
]# »access: denlal /l statu n} localconfigstte= -”r: -
ltch(n script src- [true] {?unK onfig - wn} bcal o GRRASE L
uncti onflg {u novl
d:» rput.false ;’L%gmp [tru onf SC i;,]t;l:?;{%w;} o $ =
bgged t m . i o -
' nwtll false f‘;ﬁw oF:/a> i 8 b % s ;5""" g , Un faux employé de banque vous ) lis font de gros achats
(truel {2l true] |0Ca|.CPh’lﬁ'I%49}name< & ‘éoa?#se)r W L e - appelle en usurpant le numéro en ligne. Cependant,
e script STC 1d fg#s TOALL jeroel SRS (U2 o ,;",‘1 o d’une véritable agence bancaire ceux-ci ne peuvent
ut chal [statuslfl_[e,;ror] ma!?aius.corp-’fa”d ' san] ; g™ pouUr Vous prévenir que vous avez pas étre finalisés sans
ot SrC= 30 N SerIPt = i 80a%/9° 306875 erame 4™ aairrs & - sté victime d'une arnaque. votre accord.”

QDD w
OED® ® @

9 Il vous demande de valider o Si vous acceptez,
les transactions en cours, les achats sont valides

expliquant que vous serez électroniquement et vous
immédiatement remboursé. perdez votre argent.
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La fraude star des fins d’années

De: Laposte <supporto@prep org au>

Date: 8 janvier 2024 3 01:57:04 UTC+1
A: ‘-
Objet: Votre livraison a e't

\J/colissimo

Votre colis est en attente

ne rentre pas dans votre boite ST Y AR
| de Paris (75012)
Le colis qui vous a &té envoyé ne respectait pas le poids Indiqué, des frais

N\
Vigila: ' supplémentaires vous sont alors demandés afin de pouvolr acheminer
actollr correctement voire colis

http://colis-delivery.xxxx.com/

Une fois les frais payés, volre colis sera acheminé le plus tapnemerx

bie vers le leu de livraison

Votre colis est en attente

Livraison interrompue |

Dans le ol eux-ci ne sont pas régiés dans les prochaines 48 heures,
le colis sera retourné a rexpediteur Service client Colissimo

Chronopost s'engage un peu plus
chaque jour pour réduire ses émissions

de Co;

<14 haight="48" stylee"font-sze

. o -~
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Les fraudes du moment

La fraude au faux coursier La fraude au virement
-_;u

3P4 (638 Vous recevez un message avec un nouveau RIB

EN REAL"‘é C’est un escroc qui se fait passer pour un artisan,
un fournisseur ou méme un proche...

Vérifier avant d’agir en appelant la personne ou
organisme (via n° de téléphone habituel et pas
celui mentionné sur le message)

LES BONS REFLEXES

3 e - ‘!R
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Arnague aux faux placements financiers

Un placement a taux exceptionnel,
garanti et net d'imp6t !!

L Site internet rassurant

EN APPARENCE

EN REALITE

Site frauduleux escroc ; Tout est faux !

L Vous ne récupérerez

jamais votre argent

LES BONS REFLEXES Ne versez pas d’argent, ne donnez
pas votre n° de carte ni votre RIB.

Il n’existe pas de placement miracle a forte
rentabilité sans risque

12 | Document a usage strictement interne - Ce document est la propriété exclusive de CAPG et ne peut étre utilisé ou reproduit qu'avec I'autorisation écrite de CAPG

(7. ASTUCE

ACCUENR TESTER MON ELIGIBILITE SIMULATION GRATUITE DEMANDE DINFORMATIONS  CONTACT

INCROYABLE : Nouveau Placement a 7% !
Cette nouvelle épargne "secréte" cartonne dans toute

la France'!

1 Suffit de faire une simulation gratuite. Yous
SR JusSItdR 3 qual taux vous {tes dligidle.

Saviez-vous quil est possible de placer votre argent & un taux de 7% depuis le
début du mois ? Plus de 9 Frangais sur 10 peuvent le faire et ne le savent pas !
Etvous?

De plus, ce mois-ci uniquement & loccasion des nouvelles mesures du
gouvernement, vous aver la possibilité de tester vous-méme en 10 secondes
votre ¢ligibllité au placement & 7% 4 Faide de cette simulation en ligne gratuite,

20/02/2020 : Fin des Simulations Gratuites en Ligne ¢¢

soir & minuit. Profitez-en!

tgalement appelé placement alternatif ce placement trés utilisé aux Etats-Unis
drrive progressivement ¢n France depuis janvier 2019,

Plus de 7% dintéréts, 10 fois plus que le Livret A!

Quelle que soit la somme que vous souhaiteriez placer il vous suffit de vérifier
gratuitement votre ¢ligibilité ¢t surtout combien vous pourriez gagner

chaque année,

WO Uwea PR Aswresie Pt

9 Frangais sur 10 sont éligibles ! €t vous ?

Source : Que choisir 24/02/2020

ici et ensemble C5¢ BYRENEES



A retenir

Lisez attentivement
VOS messages

. -

.71 Siun message vous parait suspect et qu'il contient
Q?—@ une piéce jointe ou un lien, ne l'ouvrez pas
&l 1 Vérifier 'adresse mail de 'expéditeur et 'adresse du

site qui s'affiche dans votre navigateur
3y Au moindre doute, contactezimmédiatement et par
% vous-méme votre agence bancaire
13 | Document a usage strictement interne - Ce document est la propriété exclusive de CAPG et ne peut étre utilisé ou reproduit qu'avec I'autorisation écrite de CAPG
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N'AGISSEZ
JAMAIS DANS

&} L' URGENCE

Codes. mots de passe et
identifiants bancaires

DONNEZ
i‘lMﬂlS

X =

LA PROTFCTION DE

PYRENEES  "CHIAL = NTRE
GASCOGNE LA:._ .JDE

ici et ensemble (@\
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https://www.credit-agricole.fr/ca-pyrenees-gascogne/particulier/cybersecurite.html
https://www.credit-agricole.fr/ca-pyrenees-gascogne/particulier/cybersecurite/bonnes-pratiques.html

Bonnes pratiques : Protéger ses appareils

L’installation d’'un antivirus

Il recherche les problémes de sécurité et de performance et vous
signale instantanément ce qu'il faut corriger. Il vous protége en temp
réel en analysant les fichiers inconnus avant qu’ils ne vous atteignent

Les mises a jour réguliéres

Du systéme d'exploitation et des logiciels de votire PC, elles proposer
des réparations de bugs et des nouvelles fonctions, mais leur intérét
réside surtout dans la correction de failles de sécurité, celles-ci sont
souvent exploitées par des cybercriminels.

Faire des sauvegardes réguliérement

Les sauvegardes peuvent étre effectuées sur un périphérique
externe comme un disque dur ou une clé USB, il existe aussi des
serveurs de stockage qui peuvent faciliter celles-ci.

La boite mail n’est pas un espace de stockage.

En cas de piratage, les cyber criminels peuvent accéder a toutes
vos informations stockées.

Pz Ervinr Viossr PR

Protéger votre
appareil

Activer le code de
verrouillage : demandé
aprés chaque mise en

veille

14 | Document a usage strictement interne - Ce document est la propriété exclusive de CAPG et ne peut étre utilisé ou reproduit qu'avec I'autorisation écrite de CAPG

o,

‘ App Store

T o

l'l android
Protéger la carte Applications :

SIM vigilance
Activer le code PIN : N'utiliser gue les stores
demandé a chaque officiels pour télécharger
allumage des applications

ici et ensemble C5¢ BYRENEES



Les 10 commandements pour vos mots de passe

N'utilisez puso:;smdsl:la -
sur un ordinateur
partogé m[m

Utilisez un gestionnaire &
de mots de passe * ok k Cm les mots

-
r défaut du
d.fm services auxquels -

Changez votre mot de
passe au moindre soupcon
Choisissez un mot de

passe
particuliérement robuste r/""4
pour votre messagerie

-
m KeePass

. - |
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NOsS services pour votre sécurite

Nos agences CAPG et SOS Carte / Virement

votre conseiller habituel

La CELLULE
FRAUDE AUX MOYENS DE PAIEMENT
Une equipe de 14 experts basée a Tarbes pour prévenir et étre a vos coOtes
en cas de fraude

Survelllance

& Détection

Traltement

SMS Interactif Authentification

Forte
Détection des Détection des
connexions opérations
atypiques atypiques

. o |
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Accompagnement / Sensibilisation

EXN
REPUBLIQUE . CYBER
FRANCAISE a MALVEILLANCE

N .GOUV.FR
Liberté
Egalité Assistance et prévention
Fraternité en sécurité numérique

Ayez le nouveau
réflexe cyber :
vous sur le site

~ g/17Cyber.gouv.fr

MWNETa it et sans abonnement

Le site cybermalveillance.gouv.fr est le dispositif
national francais d’assistance aux victimes de
cybermalveillance, lancé par le gouvernement. Il a été
créé pour informer, prevenir et assister les particuliers,
entreprises et collectivités confrontées a des actes de
cybermalveillance, c’est-a-dire tout type de menace ou
attaque informatique (virus, arnaques, piratages, etc.).

https://www.cybermalveillance.gouv.fr
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https://www.cybermalveillance.gouv.fr/
https://17cyber.gouv.fr/

PYRENEES

. Mercide vetre —
attentlon =

". * -2 e

@ 0..’0

Fraude & Cybersécurité
Rencontres Sociétaires 2025
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Exemple de mail frauduleux

Attention ce mail est a caractére privé !

ACTUALISATION DE VOTRE LISTE SEPA

POUR INFORMATION

Action de mise a jour

obligatoire

Bonjour,

Vos comptes sont temporairement limités. :
Votre liste SEPA (bénéficiaires,prélévement automatique) ast emporairement blogude a cause de carains de o 2
- n‘rs-annnl

vos bénéficiaires hors services.
Vauillez résoudre cet incident en actualisant votre liste SEPA :

Mise a jour SEPA

* En ignorant cet avis vous vous exposez & un blocage complet de votre liste SEPA d'ol
l'impossibilité d'effectuer des opérations(virements et prélévements).

*Veuillez ne pas quitter des yeux votre écran durant le processus d'actualisation.

* Vous recevrez un courriel de confirmation aprés actualisation de votre liste SEPA.

A trés bientot

Votre Conseiller

. o |
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Exemple de mail frauduleux S

Fausse adresse mail:
ca-regionale@orange.fr

1'CAISSE Regionale -CA" <ca-regionale@orange fr

CREDIT AGRICOLE
X SGricoLe

Cher(e) client(e),
Nous avons constaté que vous n'avez pas encore confirmé votre

Notre site a fait ['objet de test pendant plusieurs mois et
remplacera définitivement I'ancien site d'ici quelques jours.

Elle correspond aux nouvelles normes techniques de
réglementation relatives a des consignes qui sont également
entrées en application.

L'ensemble de ces dispositions a pour objectif de réduire le
fisque de fraude et de renforcer la sécurité des opérations en
ligne.

Nous répondons a cette réglementation avec une solution
sécurisée d'acces a distance aux comptes.
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Activez des maintenant le service Sécurité forte en vous
rendant sur le lien ci-dessous
SECURI--PASS--ACTIVATION

Afin de contribuer au respect de I'environnement, merci

de n'imprimer ce mail gu'en cas de nécessité
Votre Direction .

‘ Garanti sans virus. www.avg.com

\ (Garanti sans virus. www.avast.com

J

"'&ﬁ'ks_surance
Maladie

Bonjour,

Nous vous informons que vous avez un remboursement en attente d'un montant de 169,20 €
sur votre espace personnel.

La carte enregistrée sur votre espace personnel n'a pas été créditée pour le motif suivant :

Le numéro de mobile enregistré sur votre espace personnel ne correspond pas a celui
associé a votre compte bancaire.

Détails de remboursement:

Référence : AWL-20/982KDJ
Montant: : 169,20 €

Pour accepter le paiement rapide en ligne, cliquez sur le lien suivant et sélectionnez une
méthode de remboursement.

« Modifier mes informations personnelles.

Votre assurance maladie
18 5375 Boulevard de Vaugirard, 75015 Paris, France

Exemple d'un message frauduleux aux couleurs de I'Assurance Maladie.

ici et ensemble CX¢ EYRENEES



Exemple SMS Frauduleux

Bonjour,

Votre solde CPF de janvier

a été actualisé, consultez et
convertissez vos droits formation

de 2022 : NETFLIX
https://formationgratuite.typeform Rejet de prélévement: veuillez
.com/formations

confirmer vos informations de
paiement sous 24h ou votre
compte sera suspendu

Lien: netflix-abonnement.fr

ANTAI : Vous avez un retard de
paiement de 35,00€. Dossier

référence 3001785. Consulter mon
dossier d'infraction via : ‘

e-pudlique-ami

J

. o -
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Faux sites internet

Des faux sites tres bien congus

H
g )

mmml) & ameli-vitalfr

conseiller-regionales-team.adalo.com/

Mettre a jour votre carte vitale

La mise a jour de la carte vitale doit se faire annuellement par ses bénéficiaires. Cette opération actualise les droits et garantit une prise en charge efficace des dépenses
de santé plus rapidement.

Pour une fagon pratique, facile et sécurisée de présenter une demande de votre nouvelle carte V3 avec de nombreux avantages, veuillez suivre les étapes suivantes :

Nom Prénom v Aaicols.

Qu'est-ce que la carte Vitale ?

Date de naissance

jour v || Mois v Annee v P d
" AGIR CHAQUE JOUR
= : N mmande : FRS284564747511147 /A /A\ S l DANS VOTRE |"TERET
Tosal  payer 075 €TTC Patienter pour ses da pe s 3.8 chitien ET CELUIDELA

m / Bénéficaire  Assurance Maladie il i Al < e s paocibmbistecod SOClETE

0,75 € (de frais d’affranchissement) —e- ® ® K VN e b v e ek e TRl G S W

Un montant faible qui ne génére pas de
vigilance particuliére

I YT SIS LS U G T ST R IT I I U

| Payer avec: @; VisA E

Titulaire de la carte

Numéro de la carte *

Date d'expiration pMwas Cryptogramme

D[?S Vlsuels & ment,ons qu, Vous allez accéder au Paiement 100% sécurisé V”V";?,‘"
n’éveillent pas les soupgons ’ MasterCard U

ent par carte bancaire, Assurance Maladie utilise la fonction 3D Secure. Aprés avoir vaidé vos coordonnées bancaires,




Sécurité & Mot de Passe

24

COMBIEN DE TEMPS FAUT-IL A UN PIRATE
POUR TROUVER VOTRE MOT DE PASSE EN 2023 7

MNMombre
de

Nombres Letires

= seulement minuscules
caractéres

Immeédiat Immeédiat

Lettres

majuscules at

minuscules

Immeédiat

Nombres,
letires

majuscules et

minuscules

Immeédiat

Nombres,
lettres

majuscules at

minuscules,
symboles

Immediat

Immediat Immediat

Immediat

Immediat

Immediat

Immediat Immediat

Immeédiat Immeédiat

Immediat Immediat

Immediat

Immeédiat

Immediat

Immediat

Immediat

Immediat

3 ans

332 années

3 000 années

15 D00 ans

17 000 ans

202 000 ans

1 million
d'années

898 000 ans

12 miillions
d'années

77 millions
d'années

T13 ans

46 millions
d'années

T79 millions
d'années

5 milliards
d'années

18 000 ans

2 milliards
d'années

48 milliards
d'annéges

380 milliards
d'années

481 000 ans

126 milliards
d'années

1 trillion
d'années

26 trillions
d'anndées

Infographie @ E TR

Source : Hive Systems
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X
Les actions de la Caisse Régionale PYRENEES

GASCOGNE
ici et ensemble

PYRENEES
GASCOGNE

ici et ensemble tous acteurs de notre lerritoire

- ~ A
Accéder 3 mes comptes XX

IDENTIFIANT

Saisissez votre identifiant a 11 chiffres

VOTRE IDENTIFICATION NE CHANGE PAS

G.rm das destnataire de cetie communication car vous falles parie d'un dchantiion test de salsrds PG.

Pour accéder a vos comptes, saisissez votre identifiant et
Exemple 98652706859 votre code personnel habituels.

Newsletter Cybersécurité
Octobre 2019 ‘g

OUBLI/PERTE DE CODE PERSONNEL

Si vous avez oublié ou perdu votre code personnel, cliquez ici.

UN PROBLEME TECHNIQUE
LORS DE VOTRE CONNEXION?

Consultez notre aide en ligne Edlto
Vous n'étes pas encore client ?

SECURITE
Restez vigilants et veillez a protéger vos données Depuis 7 ans maintenant est organisé partout en Europe le mois « Européen de la

Devenir client personnelles. Cybersécurité ». Cet événement européen est organisé chaque année en octobre a
Consultez nos conseils de sécurité linitiative de 'ENISA (agence européenne chargée de la sécurité des réseaux et de

linformation) et coordonné en France par 'Agence nationale de la sécurité des systémes

Nous vous invitons également a consulter réguliérement nos d'information (ANSSI).

Conditions Générales d'utilisation.
Voir les Conditions Générales d'Utilisation

Cet événement est une campagne de sensibilisation a grande échelle qui permet de|
remettre en lumiére le sujet de la Cybersécurité au cceur de l'actualité. De nombreuses
manifestations sont donc oraanisées 4 travers 'Furone

Notre Espace Sécurité La Newsletter Plus proche de
Cybersécurité et lutte contre la fraude Cyber Securite nos clients

Les tentatives de fraude prennent des formes multiples.

Découvrez les conseils et services du Crédit Agricole afin d'utiliser, en toute sécurité, vos moyens de paiement et réaliser sereinement vos opérations en ligne.

U y y ]
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https://www.credit-agricole.fr/ca-pyrenees-gascogne/particulier/cybersecurite.html
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